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Dans un contexte d’instabilité géopolitique, mais aussi de tensions économiques et politiques
(Chine, Iran, Corée du Nord), la collaboration croissante entre le crime organisé et les acteurs
de menaces hybrides est devenue un facteur de déstabilisation supplémentaire pour I’'Union

européenne (UE) et ses Etats membres.

C'est I'une des conclusions qui ressort du dernier rapport pluriannuel d’EUROPOL sur
I’évaluation de la menace que représente la criminalité grave et organisée dans I'Union
européenne (EU-SOCTA)?.

L'agence européenne de police alerte ainsi sur le fait que la présence de menaces hybrides
dans certains secteurs criminels déja tres dangereux aujourd’hui s'est intensifiée, a un
moment ou l'instabilité géopolitique, I'érosion de I'ordre international et les attaques visant

la démocratie et la sécurité aggravent la vulnérabilité des Etats.

Des réseaux criminels servent de plus en plus de mandataires et d’intermédiaires a des acteurs
de menaces hybrides, parmi lesquels la Russie, la Chine ou I'lran qui recourent a ces pratiques
en visant notamment les processus démocratiques, la cohésion sociale au sein des sociétés,

le sentiment de sécurité ou I'Etat de droit.

Ces menaces hybrides dirigées de |'extérieur englobent toute une série d'activités criminelles
telles que le sabotage d'infrastructures critiques, la cybermalveillance, des campagnes de
désinformation coordonnées, I'instrumentalisation du trafic de migrants, le blanchiment

d'argent ou la fraude aux sanctions.

Quelles sont ces activités criminelles qui présentent un fort potentiel de déstabilisation et
pourquoi des Etats collaborent-ils plus intensément avec le crime organisé dans cette

intention ?

ACTIVITES CRIMINELLES VS MENACES HYBRIDES

De plus en plus puissantes, ces menaces hybrides se manifestent dans plusieurs secteurs
criminels, le modeéle du crime as service favorisant les relations entre les acteurs de menaces

hybrides et les acteurs criminels.

1 Europol, European union serious and organised crime threat assessment. The changing DNA of serious and organised crime,
Mars 2025. Publié tous les quatre ans, 'EU-SOCTA identifie les principales activités criminelles, la dynamique des réseaux
criminels et les tendances émergentes au sein de I'Union européenne.
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Nous envisagerons ici trois secteurs qui sont particulierement significatifs : la cybercriminalité,

le trafic de migrants et d’étres humains et le contournement des sanctions internationales.

L’expertise cybercriminelle au service des objectifs stratégiques des acteurs de

menaces hybrides

Si le profit demeure le principal moteur de la plupart des cybercriminels, les motivations
géopolitiques ou la fourniture de services aux acteurs de menaces hybrides sont devenues

courantes.

Selon EUROPOL, I'UE et ses Etats membres sont I'objet d’une augmentation croissante des
cyberattagues a motivation géopolitique contre les infrastructures critiques, les

gouvernements et les institutions publiques, menées notamment par la Russie et la Chine?.

En 2024, le Stanford Cyber Policy Center avait d’ailleurs constaté que les « entreprises
occidentales qui se sont retirées du marché russe ou ont suspendu leurs opérations en Russie
apres l'agression de I’'Ukraine étaient plus susceptibles de subir des attaques de ransomware
dans les mois suivants, ce qui suggere au moins un certain degré d'encouragement officiel ou

un programme « patriotique » actif ».3

L’écosystéme cybercriminel russe serait ainsi un « réseau enchevétré de cyberacteurs [...] qui
bénéficient a des degrés divers du soutien, de l'approbation et de l'implication du

gouvernement russe ».

Parmi eux, « des pirates informatiques patriotes, des groupes criminels recrutés par I'Etat sur
une base ad hoc et des organisations mandataires et des sociétés écrans créées dans le seul

but de mener des opérations gouvernementales clandestines ».>

La contribution des cybercriminels aux objectifs stratégiques des acteurs de menaces hybrides
a un champ tres varié et elle couvre autant les attaques par rancongiciel que le vol de données

ou les campagnes de propagande.

2 Europol, European union serious and organised crime threat assessment. The changing DNA of serious and organised crime,
Mars 2025, p. 39.

3 Karen Nershi and Shelby Grossman, Assessing political motivations behind ransomware attacks, Stanford Cyber Policy
Center, 13 July 2023, https://cyber.fsi.stanford.edu/news/new-paper-assessing-political-motivations-behind-ransomware-
attacks.

4 Justin Sherman, Untangling the Russian web: Spies, proxies, and spectrums of Russian cyber behavior, Atlantic Council Issue
Brief, 19 September 2022.

5 Ibid.
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Le vol de données par des réseaux criminels pour le compte d’acteurs de menaces hybrides.
Ouvre la voie a une multitude d'activités criminelles, pouvant notamment servir a

I'espionnage, a I'obtention d'avantages économiques, voire a exercer des pressions.

Dans les campagnes de propagande visant a diffuser de la désinformation et a influencer les
systémes politiques, les acteurs criminels jouent également un réle crucial. Ces campagnes
impliquent souvent de faux comptes sur les réseaux sociaux, des opérations de trolls

coordonnées et des contenus d'actualité manipulés.

Dans ce domaine, EUROPOL s’inquiete du fait que le développement rapide des technologies,
en particulier dans le domaine de l'intelligence artificielle (IA) accroit la rapidité d’exécution,
I'ampleur, I'intensité et la sophistication de ces menaces hybrides, créant un paysage encore

plus complexe pour les forces de I'ordre. La tendance va donc s’amplifier.
L'instrumentalisation du trafic de migrants a des fins de déstabilisation politique

En décembre 2024, la présidente de la Commission européenne, Ursula Von der Leyen
dénoncait une nouvelle fois les menaces hybrides résultant de l'instrumentalisation de la
migration par la Russie et la Biélorussie. Les arrivées irrégulieres a la frontiere entre I'UE et la
Biélorussie — en particulier a la frontiere entre la Pologne et la Biélorussie - avaient connu en
2024 une hausse considérable, de |I'ordre de 66 % par rapport a 2023 et 90 % des migrants qui
avaient franchi illégalement la frontiére entre la Pologne et |la Biélorussie possédaient un visa

d'étudiant ou de touriste russe®.

Pour les acteurs de menaces hybrides, I'objectif de cette tactique est de placer I'Etat cible
voisin dans une situation contradictoire : soit autoriser une migration quasi incontrdlée ce qui
risque d’exacerbe les forces nationalistes et xénophobes sur son territoire, soit fermer sa

frontiere - soit exactement la décision attendue.

Et c’est tout I'objectif de la manceuvre comme l’illustre la décision de la Pologne en 2021 ou
de la Finlande en novembre 20237 de fermer leurs frontiéres, sous la pression migratoire

orchestrée par la Russie et la Biélorussie.

Mais cette décision va a I'encontre des pratiques et des valeurs démocratiques dont le droit
de demander asile et permet ainsi aux acteurs de ce type de menaces hybrides de générer des

tensions politiques et de jeter le discrédit sur les démocraties occidentales.

6 Commission européenne. « La Commission intensifie son soutien aux Etats membres pour renforcer la sécurité de I'UE et
lutter contre linstrumentalisation de la migration. » Représentation au Luxembourg, 11 décembre 2024.
https://luxembourg.representation.ec.europa.eu/actualites-et-evenements/actualites/la-commission-intensifie-son-
soutien-aux-etats-membres-pour-renforcer-la-securite-de-lue-et-lutter-2024-12-11 fr.

7 Décision que la Finlande vient de renouveler le 16 avril 2025.
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Les contentieux en cours devant la Cour européenne des droits de 'homme (CEDH) en
démontrent I'efficacité. Des ONG et des avocats ont ainsi dénoncé le recours par la Lettonie,

la Lituanie et la Pologne a des pratiques de renvoi forcé.?

Cependant, si les objectifs de déstabilisation peuvent étre similaires, les modes opératoires

sont différents.

Ainsi, selon le chercheur Mark Galeotti, contrairement aux tentatives des autorités biélorusses
d'inonder les postes-frontiéres polonais en 2021°, la Russie ne gérerait pas une « entreprise

verticalement intégrée, recrutant des migrants, les transportant et les dirigeant ».%°

Il s'agirait plutot d'un partenariat public-privé dans le cadre duquel la Russie indique aux
réseaux de trafic de migrants que cette opportunité va se présenter et accélere I'entrée des
candidats a I'immigration en Russie et a travers le pays avant de leur permettre de franchir la

frontiere.

Quant aux acteurs criminels, les trafiquants ne sont pas forcément « des Russes ethniques ni
méme des membres du crime organisé basés en Russie, mais font plutot partie de réseaux
existants, souvent basés au Moyen-Orient ou en Afrique du Nord, avec lesquels les gangs

russes ont des contacts » et qui sont alors informés d'une nouvelle opportunité criminelle.!

Mais il peut s'agir également de trafiquants installés en Russie et qui opérent en lien avec
« des agences de voyages et des gardes-frontiéres russes » comme le trafiquant Abu Kamel.
Leur présence connue sur le territoire russe donne ainsi a Moscou une « capacité de réaction
», et ils peuvent étre alertés et encouragés a intensifier leurs activités lorsque la Russie veut

faire pression sur un voisin.

Cette menace hybride est particulierement exacerbée par le haut degré d'adaptabilité et
d'opportunisme qui caractérise depuis longtemps les réseaux criminels actifs dans ce secteur
criminel. Ils s"adaptent en permanence aux opportunités en modifiant leurs itinéraires, leurs

modes opératoires et en proposant le trafic de migrants comme un service.

8 Le 12 février 2025, la Pologne a dénoncé devant la Cour européenne des droits de I'Homme (CEDH), saisie par des
ressortissants afghans refoulés vers leur pays, I"'instrumentalisation" de migrants par la Russie et le Bélarus en vue de créer
une instabilité a sa frontiere.

9En 2021, I'UE a accusé Alexandre Loukachenko d'avoir orchestré une vague de migrants et de réfugiés, venus principalement
du Moyen-Orient, en représailles aux sanctions imposées par Bruxelles a la suite d'une répression brutale de son régime
contre I'opposition. Les migrants avaient des visas touristiques ou étudiants délivrés par Minsk, des billets d'avion et un
appareil est prét pour les transporter jusqu'a Minsk d'ou ils sont acheminés jusqu'aux frontiéres de la Lituanie, de la Lettonie
et de la Pologne. La route de I'lrak a été fermée cet été, mais d'autres routes ont été ouvertes. » Une fois a la frontiere, les
forces biélorusses les empéchaient de faire marche arriére.

10 Global Initiative Against Transnational Organised Crime, Gangsters at war Russia’s use of organised crime as an instrument
of statecraft, 2024.

11 Ibid.
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Dans I'avenir, prévient EUROPOL, le trafic de migrants pourrait devenir encore plus instable,
imprévisible ou massif si les migrations continuent d'étre instrumentalisées par des acteurs

de menaces hybrides pour déstabiliser les sociétés.
La fraude aux sanctions : Une menace intrinséquement hybride

EUROPOL considere la fraude aux sanctions comme une menace importante et
intrinsequement hybride qui permet d’approvisionner des marchés qui ne peuvent plus étre

satisfaits par des moyens légaux.

Comme en matiere de cybercriminalité, la fraude aux sanctions repose largement sur un
modele de « criminalité en tant que service », avec des facilitateurs criminels (intermédiaires
commerciaux et hommes d’affaires) qui jouent un réle central tout au long de la chaine
d'approvisionnement des biens et actifs trafiqués ou transférés illégalement pour contourner

les sanctions.

Cette logistique impliqgue souvent une coopération entre les acteurs criminels situés dans
différents pays pour gérer les achats, les expéditions, la fraude documentaire et les
transactions financieres. Des entreprises légales sont infiltrées et des sociétés écrans sont
créées dans le commerce de détail, I'import-export, le transport ou le secteur financier pour

I'approvisionnement et I'expédition des biens ou actifs sanctionnés.

Ainsi, le renforcement des sanctions qui pésent sur le secteur bancaire et commercial russe
depuis 2022 - visant notamment a priver son complexe militaro-industriel de composants et
de pieces détachées importés - a renforcé la collaboration de la Russie avec des réseaux

criminels et a recréé des opportunités pour les acteurs économiques régionaux.

Les tactiques de contournement passent notamment par l'utilisation de sociétés-écrans et
d'intermédiaires dans le cercle des pays entourant la Russie, notamment la Turquie, le

Kazakhstan, la Biélorussie, I'Arménie, la Géorgie, ainsi que les Emirats arabes unis et la Chine.

Des appareils électroménagers tels que des réfrigérateurs, des machines a laver, des
calculatrices, des imprimantes ont été exportés vers la Russie depuis des pays d'Asie centrale
et du Caucase, les composants électroniques de ces biens étant ensuite réutilisés pour équiper

des chars, des radars, des drones, des systéemes de missiles et des munitions intelligentes.

La Géorgie est ainsi devenue une plaque tournante dans le commerce automobile, en
important des véhicules d’occasion des Etats-Unis, de I'UE et du Japon, avant de les réexporter
vers la Russie et le Kirghizstan. L'Arménie, pour sa part, est devenue un point de

transbordement pour I'or russe a destination des Emirats arabes unis, de la Turquie et d'autres
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pays, les lingots d'or de contrebande étant souvent fondus et réexportés sous une autre forme

pour dissimuler leur origine.*?

Ce secteur criminel, opportuniste et flexible, démontre sa capacité a adapter ses opérations a

des itinéraires spécifiques et a établir des coopérations criminelles a I'échelle internationale.

A mesure que les sanctions se durcissent, les modes opératoires pour les contourner

pourraient devenir plus avancés, notamment |'utilisation accrue d’outils numériques et de I'lA.

En outre, les criminels actifs dans la fraude aux sanctions continueront, selon EUROPOL, a
exploiter les lacunes en matiere de coopération, profitant de la complexité de I'application

des sanctions due au large éventail d’activités criminelles et d’acteurs impliqués.

ALLIANCES DE LOMBRE ET PACTES SCELERATS. POURQUOI LES
ACTEURS DE MENACES HYBRIDES COOPERENT-ILS AVEC LES
RESEAUX CRIMINELS ?

Selon I'analyse d’EUROPOL, les acteurs de menaces hybrides et les acteurs criminels

coopéreraient pour un bénéfice mutuel.

Pour les acteurs de menaces hybrides, le recours au crime organisé présente certains

avantages.

En coopérant avec les réseaux criminels, ils peuvent masquer leur implication directe en sous-
traitant des crimes, tels que les cyberattaques, les campagnes de désinformation ou méme le
blanchiment d'argent, a des réseaux criminels, ce qui rend I'attribution de la responsabilité
difficile.

L'externalisation a des réseaux ou acteurs criminels peut également s'avérer rentable pour les
Etats, car les réseaux criminels disposent déja d'infrastructures et ont souvent une portée
mondiale. En outre, en offrant aux criminels un enrichissement illégal en toute impunité, les

acteurs de menaces hybrides peuvent collaborer avec les réseaux criminels a moindre co(t.

En méme temps, cette collaboration entre I'Etat et le crime organisé est aussi fructueuse pour

ce dernier, offrant des opportunités supplémentaires aux réseaux criminels, qui voient la

12 GI-TOC, Open for business. Geopolitics and illicit economies in the South Caucasus, 20 mars 2025.
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demande pour leurs services et leurs profits exploser comme nous I'avons vu concernant les

réseaux de trafic de migrants et de traite des étres humains.

Mais pour anticiper et prévenir les menaces associées a la collaboration entre les acteurs de

menaces hybrides et le crime organisé, I'analyse doit cependant aller plus loin.

Lintroduction du concept de « géocriminalité » par le Global Initiative Against Transnational

Organized Crime (GI-TOC) pour expliquer ce phénoméne est a ce propos intéressant a suivre.3

Pour le GI-TOC, la « géocriminalité » est plus susceptible de se produire dans des conditions
ou la contrainte sur l'activité de I'Etat est faible au niveau national et élevé au niveau
international. C’est-a-dire lorsqu'un Etat est fort chez lui, mais isolé & I'étranger comme c’est

actuellement le cas par exemple pour la Russie, I'lran ou la Corée du Nord.

Dans ces cas, indique le GI-TOC, les détenteurs du pouvoir sont généralement soumis a des
formes limitées de contréle politique, médiatique et judiciaire et sont donc en mesure de
collaborer avec des acteurs criminels avec un risque moindre de sanction pour de telles
actions. C’est I'absence de telles contraintes'* sur le pouvoir qui favorise des relations

géocriminelles plus profondes et a plus long terme entre I'Etat et la criminalité.

En méme temps, au niveau international, ces Etats sont souvent confrontés a des contraintes
considérables sur leurs activités internationales conventionnelles et ont donc recours a la

criminalité organisée pour atteindre leurs objectifs a I'étranger.

En Russie, comme nous I'avons vu, les trains de sanctions pris a la suite de I'annexion de la
Crimée puis de 'agression de I’'Ukraine ont accéléré et renforcé la coopération de I'Etat avec

la criminalité organisée.

De méme, la campagne massive et coordonnée d’expulsions de diplomates russes et d’espions
russes opérant sous couverture diplomatique dans les ambassades occidentales a
considérablement réduit les capacités d'espionnage du Kremlin et a poussé les services de
renseignement russes a rechercher de nouveaux mandataires de toutes sortes, y compris des

criminels.

13 Martin Thorley, GI-TOC, Of Kingdoms and Crooks: The Rise of Geocriminality, 17 mars 2025.

14 Les Ftats démocratiques, en général, sont soumis & des contraintes normatives fondées sur I'Etat de droit et difficiles a
modifier. Les médias, la société civile, le contréle parlementaire et les tribunaux indépendants agissent tous comme des
contre-pouvoirs face au pouvoir politique. Cela signifie que les opérations secrétes et clandestines des Etats démocratiques
sont plus fortement réglementées et donc exceptionnelles et limitées, par rapport aux Etats autoritaires.



OBSERVATOIRE DES CRIMINALITES INTERNATIONALES | NOTE

CONCLUSION

Si la collaboration de I'Etat et du crime organisé pour atteindre des objectifs de politique
étrangeére - et intérieure - n’a rien de nouveau, ces intersections entre la criminalité et la
géopolitique sont devenues plus complexes et plus conséquentes témoignant aujourd'hui

d'un enracinement et d'une intégration bien plus importants.

La compréhension et I'analyse des dynamiques de ce phénomene sont donc essentielles pour

répondre aux défis a la fois criminels et sécuritaires qu’il implique pour les Etats cibles.
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