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a crise sanitaire du Covid-19 est inédite, du fait de sa dimension internationale. Elle

plonge le monde dans une situation d’incertitude extrémement forte, incertitude

sanitaire, mais aussi économique. Qu’en est-il, dans ce contexte, du secteur des activités
criminelles ? De quelle maniere les économies criminelles ont-elles été impactées ? Les organisations
criminelles se sont-elles adaptées ?

S’il reste difficile d’estimer avec rigueur les effets de la crise sanitaire globale sur les activités de la
criminalité organisée en raison du caractére méme de ces activités, il est néanmoins possible de
dresser une esquisse d’état des lieux synthétique des premiéres observations sur ce sujet durant
I'année 2020.

DES EFFETS D’AUBAINE DUS A L’EVOLUTION DES BESOINS SOCIETAUX

Les escroqueries et contrefacons de produits médicaux

Si la contrefagon de médicament est identifiée comme 'un des trafics illicites les plus rentables
avec des revenus estimés a plus de 300 milliards de dollars par an par 'UNODC, la contrefacon de
produits médicaux, notamment liés au Covid-19, s’est développée suivant l'actualité sanitaire
maniére particulierement opportuniste. Dans un premier temps apparurent les contrefacons et
escroqueries a la vente de masques médicaux et de gels hydroalcooliques. Ainsi, 5,7 millions de
masques commandés sur Internet ont fait I'objet d’'une escroquerie ou d’'une tentative
d’escroquerie pour 30 millions d’euros selon Europol (mai 2020). Citons, a titre d’exemple, une
entreprise européenne escroquée d'un montant de 6,6 millions d’euros pour l'achat de gel
hydroalcoolique et de masques FFP2 et FFP3 qui ne lui furent jamais livrés.

Puis ces escroqueries et contrefacons toucherent d’autres produits médicaux, notamment a
destination du grand public. Ainsi, de faux kits de tests Covid (Afrique) et faux traitements
(Hydroxychloroquine) ont été identifiés en Afrique par Europol en 2020. Depuis la mise en vente
de vaccins en décembre 2020, les organisations criminelles ont recentré cette activité vers la
vente de faux vaccins contre le coronavirus, montrant a nouveau leur rapidité d’adaptation.

Ces activités criminelles ne se limitent pas aux faux médicaments, mais elles concernérent aussi
les services associés a la crise sanitaire. En Suisse, des groupes criminels ont tenté de s’approprier
des biens immobiliers en prétextant des campagnes de désinfection du Covid-19. Et depuis la
généralisation des demandes de certificats pour voyager, les mémes groupes criminels vendent
de faux documents médicaux via Internet aux voyageurs peu scrupuleux.
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LES EFFETS LOCAUX DUS AU CONFINEMENT

Une diminution des crimes et délits dans I'espace public

Comme conséquence des confinements pratiqués dans de trés nombreux pays au printemps 2020,
une diminution des violences (baisse observée des homicides en Amérique centrale) et des vols
sur la voie publique (diminution des vols de véhicules dans les Balkans) ont été observés liés a la
diminution drastique des personnes présentes sur la voie publique.

Dans certains cas, des tréves entre gangs auraient été conclues entre mars et aotit 2020, comme
ce fut le cas avec les Maras au Guatemala et au Honduras. La fin de cette tréve s’est accompagnée
d’un retour en masse des homicides recensés en Amérique centrale au début de I'été 2020.

Les activités criminelles locales ont elles aussi été limitées lors du confinement, car jugées trop
visibles ou risquées. Ainsi les zones de trafic, les vols et la prostitution de rue ont été fortement
affectés. Un responsable mafieux a méme été arrété en Italie, car il contrevenant aux mesures de
restrictions de déplacement.

Un report de la prostitution via Internet et via les locations d’appartements a la
journée

Logiquement, la diminution de la prostitution dans les espaces publics a été extrémement
significative et a poussé une partie des prostitué(e)s a louer des appartements a la journée via
Airbnb et autres plateformes de location afin de continuer leurs activités. Ces travailleuses(eurs)
du sexe ont été tres touchées par le Covid-19 en raison des contacts prolongés avec leurs
clienteles.

Une augmentation de la criminalité en ligne conséquente au confinement

La principale augmentation des faits constatés associés a des formes de criminalité sérieuse se
situe sur le vecteur Internet. Cette tendance a touché I'ensemble du globe, dont 'Europe (Europol).
Cette évolution est logique au regard d’une forte augmentation des activités humaines en ligne :
télétravail, achats en ligne divers, jeux d’argent, etc.

Ainsi les cyberattaques ou phishings (destiné a récupérer des informations confidentielles)
aupres des internautes ont explosé pendant cette période. Elles ont touché autant des particuliers
(notamment via les messages) que des entreprises comme l'attaque de I'hdpital universitaire de
Brno en Tchéquie en mars 2020 notamment via les ransomware (rangon demandée via Internet).

De plus, les escroqueries en ligne ont bondi : préts automobiles au Canada, paris sportifs truqués,
fausses loteries, sites internet miroirs d’enseignes connues se sont multipliés pendant cette
période. Cette tendance est tres certainement l'illustration la plus éclairante de I'adaptation des
activités criminelles au confinement, qui comme le reste des activités humaines s’est reportée en
partie sur le vecteur Internet.
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La fragilisation des plus démunis qui ont perdu leurs emplois, notamment ceux qui travaillent
dans I’économie informelle, favoriserait leur exploitation par les organisations criminelles. Selon
I'UNODC, ce serait notamment le cas concernant 'exploitation sexuelle des mineur(e)s en ligne et
des jeunes femmes.

Une expansion de la criminalité utilisant le vecteur postal

Phénomeéne déja en pleine croissance avant le confinement, les trafics illicites envoyés par le fret
postal ont littéralement explosé. Ceux-ci sont d’autant plus difficiles a détecter qu’ils sont noyés
dans le flux de biens licites liés a 'augmentation des achats en ligne.

Les achats illicites ne s’effectuent pas seulement sur le Dark Web, mais aussi via des applications
légales telles que Snapchat et autres. Cette criminalité a concerné principalement les achats de
biens illicites ou fortement taxés comme les drogues ou les cigarettes.

Cette évolution est a la fois une conséquence du confinement, pour ce qui concerne les envois
infranationaux, et de la fermeture des frontiéres, pour ce qui concerne les envois internationaux.

DES EFFETS INTERNATIONAUX DUS A LA FERMETURE DES FRONTIERES

Une limitation du trafic de migrants

Frontex et 'Organisation internationale pour les migrants (IOM) ont observé une diminution
significative des flux de migrants dans le monde en raison des fermetures de frontiéres et des
restrictions de voyage. Les trafics de migrants depuis I’Afrique vers 'Europe ont été impactés par
la fermeture des frontieres (notamment au Sahel : entre le Niger et le Mali par exemple). De plus,
la réduction du nombre de navires circulants en méditerranée a facilité I'interception des bateaux
de migrants.

Cependant, la situation des migrants est extrémement préoccupante, car les effets de la pandémie
en termes de morbidité et ses conséquences économiques les impactent particulierement, comme
cela est observé au Maroc par exemple. Les autorités européennes s’attendent a une reprise des
migrations bien plus importante qu’auparavant des que ces restrictions seront levées.

En paralléle, les autorités colombiennes ont identifié un déplacement d’activité des personnes
privées (souvent informelles) leur permettant de survivre au jour le jour : de nombreux trafics de
« fourmis » entre le Venezuela et la Colombie ont ainsi été observés : drogues, essences, produits
manufacturés, etc.

Des processus de blanchiment accrus via le dark web

Un nombre croissant de « money mules » sont recrutées pour transporter de petites sommes
d’argent. Ces recrutements sont facilités par I'explosion des licenciements opérés dans le monde.
lls s’effectuent via des candidatures publiées sur internet. Les « money mules » regoivent des
sommes d’argent via le dark-web qu'’ils blanchissent par petites sommes.
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DES FOCUS SUR LE TRAFIC DE DROGUES

Des tensions dans les zones de production

La production mondiale de cannabis reste stable, car la plus grande partie de cette drogue est
désormais cultivée a proximité des zones de production (herbe produite sous serres) et nécessite

peu d’intrants.

L’ONUDC observe une diminution de la production de cocaine en Colombie et au Pérou,
notamment due aux difficultés accrues des cultivateurs pour se rendre dans les zones de culture.
Ainsi, au Pérou, selon un rapport officiel, le prix de la feuille de coca aurait chuté de 46% et le prix
du kilogramme de cocaine de prés de 60% entre janvier et avril 2020, passant de 1740 dollars a
734 dollars. Cette tension qui ne s’observe cependant pas en Bolivie pose la question des stocks
de cocaine. Ces derniers permettraient de compenser les périodes de difficultés d’acheminement
et stabiliser les prix.

Les difficultés d’acceés aux précurseurs de la cocaine importés sont relatives du fait d'une
autosuffisance accrue des producteurs qui utilisent de plus en plus des intrants produits
localement. Pour autant, la baisse de la production a généré un grand nombre de tensions
recensées dans les zones de production. Ces dernieres seraient notamment dues a des stratégies
de conquéte de nouvelles zones de production dans un contexte de pénurie de production des
feuilles de coca di a la diminution du nombre d’ouvriers agricoles mobilisables pendant le
confinement.

Les mémes formes de tensions sont observées en Afghanistan et en Birmanie pour la production
d’héroine. Ces tensions sont notamment imputées a une difficulté de la main-d’ceuvre afghane a
rejoindre les zones de culture. Un bon nombre de ces petites mains auraient été relocalisées dans
les zones de transformation de I'opium en morphine-base, suggérant a nouveau I'importance des
stocks d’opium (selon 'ONUDC).

Il est vraisemblable que la production d’héroine ait été plus impactée que la production de cocaine
en raison des difficultés d’accés aux précurseurs chimiques nécessaires a la transformation de
I'Opium en héroine. Ces précurseurs (notamment 'anhydride acétique) sont principalement
produits en Europe et en Chine, et notamment dans la région de Wuhan, qui abrite une production
significative de produits chimiques. La fermeture des frontiéres aurait certainement limité leurs
détournements vers les zones de production d’héroine (incluant aussi le Mexique et la Colombie).

Les difficultés d’approvisionnement en précurseurs chimiques, produits principalement en Chine,
ont réduit la potentialité de production d’opioides de synthese et de méthamphétamine au
Mexique au début de la pandémie. Ainsi, les cartels mexicains, notamment ceux du Sinaloa et de
Jalisco, producteurs d’héroine, de méthamphétamine et de fentanyl ont été contraints de réduire
drastiquement leurs productions de drogues illégales. L’effondrement de I'économie chinoise au
cours du le premier trimestre 2020, pres de 7%, et des exportations, plus de 17%, lors des mois
de janvier et février, ont en effet profondément affecté I'approvisionnement du Mexique en
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précurseurs chimiques, dont une proportion significative provient de la métropole de Wuhan,
avec pour conséquence une baisse des exportations de drogues vers ’Amérique du Nord, et ce
bien avant la décision de Donald Trump de fermer I'immense frontiere terrestre, 3 169 km, avec
le Mexique le 20 mars 2020. Ainsi, les prix des précurseurs nécessaires pour produire du fentanyl
et de la méthamphétamine auraient augmenté de 25 a 400% avec pour conséquence des
répercussions importantes sur le marché de gros et de détail des grandes métropoles américaines.
A New York, le prix du demi-kilogramme de méthamphétamine aurait triplé, tandis que, selon la
Drug Enforcement Administration (DEA), a San Diego, en Californie, les prix moyens au semi-gros
de la méthamphétamine auraient bondi de 400% et les prix au détail des comprimés de fentany],
toujours selon la méme source, aurait vu une augmentation de 40. En outre, dans certains Etats
du nord-est des Etats-Unis, comme le Maryland, des situations de pénurie d’héroine étaient
observées. Méme si le sujet est moins documenté, les observateurs observent aussi une
contraction de la production de drogues de synthése en Syrie, en Libye, en République tchéque,
trés touchées par les difficultés d’acces aux précurseurs chimiques nécessaires a la production de
méthamphétamine et de MDMA.

Ainsi, la réduction des exportations chinoises des produits chimiques entrant dans la composition
de la plupart des drogues produites a créé tres rapidement une pénurie de la production en
Amérique du Nord comme au Moyen-Orient en quelques semaines seulement qui s’est traduit par
une flambée des prix aux Etats-Unis. Cette forte pénurie aurait méme acculé les organisations
criminelles a organiser des trafics de fourmis de précurseurs chimiques et de drogues par la voie
postale, ce qui a participé a la hausse des prix des drogues constatée dans le monde (mis a part le
cannabis).

Les routes et modes opératoires de l'exportation des drogues impactés par la
fermeture des frontieres et la baisse du trafic aérien

Il a été observé une diminution importante des flux de trafic terrestre de drogues. La fermeture
des frontiéres a quasiment arrété les trafics de fourmis utilisant des véhicules personnels. Le
report s’est effectué sur les flux routiers liés aux activités logistiques. Mais ceux-ci ont été plus
faciles a cibler aux frontiéres désertées. Ainsi la route des Balkans, permettant a I'héroine afghane
de rejoindre I'Europe, via le vecteur terrestre, aurait été trés durement touchée. Ainsi, la
fermeture de 'espace Schengen et la décision de la Turquie de clore ses frontieres avec la Bulgarie
etla Grece ontrendu le marché européen plus difficile a investir pour les trafiquants. Une difficulté
accrue par les fermetures en février dernier des frontiéres terrestres de I'Iran et de la Turquie par
lesquelles passe '’héroine quand elle sort d’Afghanistan comme en témoignent les tentatives de
contourner cette route en passant par les mers. Ainsi, en avril dernier, 700 kilos d’héroine et 80
kilos d’opium ont été saisis dans le port de Karachi au Pakistan a destination du port d’Anvers. Si
de I'héroine a continué de passer grace au fret de marchandises autorisé, les flux ont fortement
diminué, la plupart des pays européens ont signalé une forte diminution de la disponibilité de
I'héroine en particulier en Europe centrale, voire des situations de pénurie.
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Pour leur part, les trafics de drogues utilisant 'aviation commerciale ont quasiment été stoppés,
notamment en ce qui concerne les passagers communément appelés « mules ».

Mais c’est surtout un report du trafic aérien vers sur le trafic maritime qui a été observé comme
le suggérent les fortes saisies de cocaine dans les pays d’origine et de transit. Citons la saisie
récente a Fort-de-France de 600 kg de cocaine en provenance du port conteneurisé de Remire-
Montjoly en Guyane et destiné au Havre, qui devait certainement compenser I'absence de vols
aériens pour Paris. On peut aussi évoquer les saisies records observées en Iran qui suggerent une
montée en puissance des routes maritimes pour compenser les difficultés d’acheminement via les
routes terrestres (route des Balkans).

Cette tendance s‘observe aussi dans les ports européens comme Anvers, Rotterdam ou le Havre.
Certains suggérent que les groupes criminels auraient misé sur la diminution de l'activité de
controle des flux commerciaux maritimes. Il est aussi possible que le confinement ait limité I'acces
des opérateurs corrompus dans les ports européens alors que l'activité douaniere a su résister
aux contraintes liées au confinement.

Il semble aussi que les trafiquants aient aussi privilégié les routes maritimes secondaires. Au lieu
de transiter par les hubs maritimes majeurs comme Dubai par exemple, ils auraient utilisé les
méthodes de transbordements au moyen d’embarcations maritimes plus discrétes comme les
bateaux de péche.

Il a été aussi identifié un report des trafics de 'aviation commerciale vers 'aviation privée, bien
moins controlée que l'aviation commerciale. Ainsi, la route via la Guinée Bissau semble se
réactiver de maniere importante comme le suggére 'accroissement des vols privés identifiés
depuis mars a I'Aéroport de Osvaldo Viera (mars 2020) et le changement du chef de la P]
guinéenne.

L’augmentation des envois de drogues et de précurseurs par la voie postale (voir ci-dessus) a
permis aux trafiquants de compenser les carences en substrats nécessaires a la production, mais
cela a fait monter les cofits de production de ces drogues. Il est probable que les envois de ces
précurseurs aient rapidement été réactivés par le fret maritime.

L’ensemble de ces évolutions a favorisé 'augmentation des prix dus aux efforts d’adaptation ainsi
qu’aux envois de drogues en petite quantité par la voie postale.

De fortes tensions dans les zones de distribution

La baisse de la disponibilité, de la pureté et 'augmentation des cofits de production et de transport
ont engendré une situation de pénurie relative qui s’est traduite par des prix de vente en gros bien
plus élevés pour la cocaine et I'héroine.

A ceci se sont ajoutées des difficultés accrues au niveau de la vente au détail : fermeture des lieux
de vente dans les rues, transfert et adaptation des circuits de livraison a domicile et report vers la
vente via Internet.
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La diminution du trafic de rue au profit de la livraison en ligne a eu pour effet de paupériser les
acteurs les plus fragiles du trafic de drogue ; il en a résulté un transfert d’activité délinquante vers
d’autres pratiques (vols I'arraché, etc.) ainsi que vers 'accroissement des violences inter-groupes
qui se sont traduites par la montée des réglements de comptes observés aux Pays-Bas et en
Belgique pour ne citer qu’eux.

En conclusion, les acteurs du trafic de drogues les plus impactés par la crise du Covid-19 sont les
personnes les plus fragiles aux deux bouts de la chaine : les petites mains de la production et de la
distribution.

LES EFFETS SUR LA LUTTE CONTRE LA CRIMINALITE

Si la crise sanitaire a impacté les activités criminelles, elle a aussi impacté les acteurs qui luttent
contre elles. En effet, le confinement, les contraintes sanitaires et la fermeture des frontiéres ont
joué un réle sur la capacité des forces de sécurité intérieures a agir.

Il est probable que dans la plupart des pays, se soit opérée une redéfinition des priorités
sécuritaires : la mise en place méme des controles de la population confinée a certainement
occupé un nombre important de policiers et de gendarmes a des taches inédites : vérification des
autorisations de déplacement, controle des ouvertures de commerces, etc.

Inversement, la diminution des échanges commerciaux et surtout des flux de personnes entre les
pays, conséquemment a la fermeture partielle des frontiéres, a certainement réduit les activités
de controle aux frontieres. Les saisies majeures opérées par les douanes et police européennes
semblent indiquer que les interceptions de cocaine n’ont pas ou peu été impactées, alors que
d’autres marchandises prohibées comme le cannabis et ’héroine ont nettement diminué. En
revanche, il se pose la question de la réponse publique concernant I'accroissement du fret postal
et de son controle. Il est, par ailleurs, fort probable que la coopération internationale ait été tres
dégradée par ce contexte : on envisage difficilement la poursuite d’opérations conjointes (hors
Europe) pendant cette période.

Quoi qu'il en soit, la baisse des saisies et des interpellations ne peut étre, a lui seul, un indicateur
de l'activité criminelle. Ce raccourci fréquent omet la prise en compte des effets de l'action
publique. Ainsi il est probable que la diminution des saisies s’explique surtout par la diminution
des controéles internationaux.

En paralléle, il faut souligner la diminution des incarcérations dans certains pays qui ont, et cela
est compréhensible, privilégié la sécurité sanitaire des incarcérés a 'application des sanctions.
C’est surtout le cas des pays ayant des attentes élevées en matiere de droits des prisonniers.
Espérons que ces choix louables ne favorisent pas trop un sentiment d’impunité dans la
population.
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CONCLUSION

Les effets de la crise sanitaire sur I'économie, illicite comme licite, ont impacté de maniere
significative I’économie, qu’elle soit elle-méme licite ou illicite. Cette crise inédite par sa portée
globale a généré des contraintes nouvelles : fermeture des frontieres, diminution drastique du
nombre de personnes dans les espaces publics, baisse de I'activité aérienne commerciale, etc. Mais
elle a aussi offert de nouvelles opportunités aux groupes criminels, comme les attentes
importantes en termes de santé, les usages croissants d’'Internet et du commerce en ligne, sans
oublier les effets sur les actions des Etats, notamment en matiére de police, de douane et de justice.

In fine, il est possible d’observer trois principaux facteurs d’adaptation des activités criminelles a
la situation inédite que le monde entier subit avec la crise sanitaire du Covid-19 :

- Premiérement, des effets d’aubaines générés par les nouvelles attentes et besoins des
populations.

- Deuxiemement, des besoins d’adaptation locaux dus au confinement et a la diminution de
la présence de la population dans les espaces publics: ce facteur disparait lors des
déconfinements.

- Troisiemement, la réduction des flux de biens et de personnes dus aux fermetures des
frontiéres. Ce facteur sera vraisemblablement le plus durable, notamment en ce qui
concerne les flux de personnes.

La question reste ouverte concernant I'importance des pertes des économies criminelles liées a
I'épidémie. Aucune estimation n’existe a ce jour, mais il est tres probable que les pertes soient
comparables a celles observées dans I’économie licite. Certes, les organisations criminelles se sont
adaptées en partie, mais le co(it organisationnel de cette adaptation a certainement été élevé et la
diminution des richesses observées dans le monde impacte trés certainement le chiffre d’affaires
global du crime.

I est désormais clair que les acteurs économiques les plus touchés de la sphére criminelle sont
les plus fragiles : au niveau de la production de drogue comme au niveau de la distribution, mais
c’est aussi le cas des prostitué(e)s, notamment mineur(e)s, et des migrants.

Cette contraction certaine de I’économie criminelle va se traduire par une augmentation des
situations de précarité extréme et des violences. Car le lumpenprolétariat du crime, celui qui est
logiquement le plus touché dans une économie non régulée et capitalistique, exerce souvent une
activité illicite de subsistance quotidienne. Cette population doit compenser les pertes dues a
I'épidémie par d’autres activités illicites : vols avec violence, prostitution, etc.

Enfin, il est fort probable que cette crise ait accentué les phénomeénes de corruption, notamment
dans les Etats faillis. De plus, la paupérisation des classes moyennes dans les pays émergents et la
reconfiguration « temporaire » des relations internationales semble avoir favorisé des effets
significatifs sur les équilibres régionaux. C'est le cas en Afrique, dans le Caucase et en Amérique
latine. Si ces éléments ne sont pas encore renseignés, il n’est pas impossible que les acteurs du
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crime transnational puissent y jouer des réles. Ces effets seront certainement des axes de
recherches futurs a défricher dans un monde ou I'’entrelacement entre le licite et l'illicite devient

de plus en plus ténu. Il
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